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Uwaga na fałszywe maile: oszuści 
podszywają się pod eUrząd Skarbowy

 Ostrzegamy przed próbami wyłudzenia danych metodą 
„na zwrot podatku”. 

 Oszuści podszywający się pod Krajową Administrację 
Skarbową wysyłają fałszywe maile o rozliczeniu podatku 
dochodowego oraz zwrocie nadpłaty.

 Wiadomości zawierają prośbę o zalogowanie się 
do serwisu „e-Urząd Skarbowy” i zatwierdzenie zwrotu. 
Jest to próba wyłudzenia informacji. 

Maile wysyłane są z adresu nienależącego do domeny gov.pl. Ponadto 
w wiadomości oszuści posługują się nieaktualną pisownią nazwy serwisu 
„e-Urząd Skarbowy” – oficjalna aplikacja dostępna na podatki.gov.pl to „eUrząd 
Skarbowy”.

Przykładowy fałszywy e-mail:



Przypominamy, że Ministerstwo Finansów i Krajowa Administracja Skarbowa 
nie wysyłają tego typu wiadomości e-mail i nie nakłaniają podatników 
do logowania i zatwierdzania zwrotu nadpłaty. W informacjach (SMS i e-mail) 
KAS nie dołącza linków i nie każe niczego potwierdzać.

Apelujemy o ostrożność i nie klikanie w podejrzane odnośniki. 

Informacje o nadpłacie podatku można znaleźć w eUrzędzie Skarbowym (eUS) 
na stronie podatki.gov.pl. Można się do niego zalogować wybraną metodą 
na rządowej platformie login.gov.pl. W eUS podatnik może też śledzić status 
zwrotu podatku. Informacje dotyczące nadpłaty podatku można również uzyskać 
w urzędzie skarbowym.

Warto pamiętać, by do eUS logować się zawsze bezpośrednio z aplikacji 
zainstalowanej w telefonie lub na stronie podatki.gov.pl i nie korzystać 

z przekierowań. 

Jeżeli otrzymana wiadomość e-mail lub SMS budzi Twoje wątpliwości, lub gdy 
ktoś zadzwonił i podał się za pracownika urzędu skarbowego żądając wrażliwych 
informacji, zachęcamy aby zadzwonić i wyjaśnić tę sytuację na infolinii KAS: 22 
330 03 30.
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